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Основным двигателем процесса за-
щиты персональных данных, по 
крайней мере в теории, должна 

быть собственная заинтересованность 
компаний. Для многих коммерческих ор-
ганизаций именно лояльность клиентов 
является ключевым фактором успеха в 
бизнесе. Однако далеко не все компании 
это понимают. Кроме того, существует ряд 
организаций, на бизнес которых утечки (в 
том числе и персональных данных сотруд-
ников, клиентов) не повлияют негативно. 
В отсутствии интереса к защите информа-
ции со стороны операторов персональных 

данных решающую роль начинают играть 
требования регуляторов.
Если ущерб от утечки еще может быть до 
некоторой степени виртуальным, простые 
и понятные требования, изложенные в нор-
мативных документах, а также очевидная 
ответственность за нарушение должны мо-
тивировать организации заняться защитой 
персональных данных.

Законодательная база
Впрочем, сегодняшняя ситуация с законо-
дательным регулированием в рассматри-
ваемой области также оставляет желать 

лучшего. Федеральный закон № 152-ФЗ «О 
персональных данных» был принят летом 
2006 года, вступил в силу в январе 2007-го, 
но до сих пор, по мнению и участников рын-
ка информационной безопасности (ИБ), и 
исполнителей, и даже представителей ре-
гулятора, не работает.
Причины прозаичны. Сам по себе закон не 
самодостаточен, не конкретен. С приняти-
ем закона работа по защите персональ-
ных данных не закончилась. Необходимо 
разработать еще немало подзаконных ак-
тов. И только с конца 2007 года началась 
активная работа в этом направлении, были 

Драйверы защиты
персональных данных
Вопрос защиты персональных данных сегодня актуален для миллионов российских организаций.
Через год, к 1 января 2010 года, информационные системы, обрабатывающие персональные данные, 
должны быть приведены в соответствие Федеральному закону РФ № 152-ФЗ «О персональных данных». 
Все ли успеют? Какие еще мотивы защищать персональные данные, помимо требований закона, име-
ются у компаний? Попробуем разобраться в поставленных вопросах с помощью недавнего исследова-
ния, проведенного компанией Perimetrix.

text: Владимир Ульянов
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Исследование «Персональные 
данные в России 2008» проводилось 
совместно специалистами компании 
Perimetrix, сообществом ABISS, 
журналом Information Security/
«Информационная безопасность» 
и порталом Bankir.Ru. В ходе 
исследования было опрошено	
389 экспертов по информационной 
безопасности и информационным 
технологиям из организаций 
различных отраслей. Наибольшая 
доля респондентов относится		
к телекоммуникационным компаниям 	
и финансовым институтам малого	
и среднего бизнеса.

•

 в а ж н о  

изданы несколько постановлений, регла-
ментирующих процесс защиты персональ-
ных сведений.
В их число входят постановление Прави-
тельства РФ № 781 от 17 ноября 2007 года 
«Об утверждении положения об обеспече-
нии безопасности персональных данных 
при их обработке в информационных систе-
мах персональных данных», постановление 
№ 512 от 6 июля 2008 года «Об утвержде-
нии требований к материальным носителям 
биометрических персональных данных и 
технологиям хранения таких данных вне ин-

формационных систем персональных дан-
ных», постановление № 687 от 15 сентяб-
ря 2008 года «Об утверждении положения 
об особенностях обработки персональных 
данных, осуществляемой без использова-
ния средств автоматизации».
Кроме того, в марте 2008-го Федеральное 
агентство по надзору в сфере связи и мас-
совых коммуникаций (Россвязькомнадзор) 
издало приказ № 154 «Об утверждении По-
ложения о ведении реестра операторов, 
осуществляющих обработку персональных 
данных». Тем самым был дан старт процессу 
формирования реестра операторов персо-
нальных данных. Тем не менее, процесс этот 
пошел не очень быстро. К середине января 
2009 года в реестре числилось всего око-
ло 34 тыс. операторов из приблизительно 
7 млн., согласно экспертной оценке. Ведь 
обработкой персональных данных занима-
ется практически каждая компания (юри-
дическое лицо).
Но при всех своих недостатках именно 
ФЗ № 152 оказывает наибольшее влия-
ние (45%) на защищенность персональных 
данных, по мнению участников исследова-
ния «Персональные данные в России 2008» 
(диаграмма 1). Чуть меньшее (36,8%) влия-

Диаграмма 1. Степень влияния различных нормативных актов на защищенность персональных данных

Накопители Verbatim Store‘n’Go 
с криптографическим ПО

  Компания Verbatim выпустила USB-нако-
пители Store‘n’Go Executive и Mini Swivel емкостью 
до 32 Гбайт. Новинки подойдут пользователям, 
которые часто путешествуют и берут с собой в до-
рогу большие объемы данных. Модель Executive 
характеризуется высокой скоростью чтения (30 
Мбит/с) и записи (12 Мбит/с). Накопитель оснащен 
выдвижным USB-разъемом — такая конструкция 
позволяет сохранить разъем от повреждения и 
исключает утерю защитного колпачка. 
Модель Mini Swivel имеет скорость чтения
и записи данных 11 и 8 Мбит/с соответственно. 
USB-разъем защищен поворотной крышкой. 
Обе модели оснащены криптографической 
программой — предварительно загруженное 
приложение для защиты информации паролем 
позволит избежать несанкционированного досту-
па к информации. 

Простые и понятные требования, 
изложенные в нормативных
документах, а также очевидная
ответственность за нарушение 
должны мотивировать органи-
зации заняться защитой персо-
нальных данных	

Источник: Perimetrix ‘2008

Ответственность за разработку средств 

защиты персональных данных, согласно 

Постановлению № 781, возлагается на самих 

разработчиков информационных систем и 

приложений. Но как в этом случае быть с 

заказными системами, в которые зачастую 

требования по безопасности или не заклады-

ваются совсем, или не реализуются  в полном 

объеме? Представляется, что компаниям, 

использующим существующие разработки, 

придется самостоятельно сертифицировать 

свои системы до 2010 года или же использо-

вать универсальные средства защиты.

Тарас Пономарев,
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Комплект решений
от «Доктор Веб» и Acronis

  Aflex software, официальный пред-
ставитель в России и СНГ компаний Acronis, 
Parallels и ASPLinux, и компания «Доктор 
Веб» объявили о начале продаж совместного 
комплекта решений «Arconis True Image 
Home 2009 + Антивирус Dr.Web для
Windows = идеальная защита». 
Комментирует Артем Хазов, директор по 
продажам Aflex software: «Защита данных 
домашних компьютеров не должна ограничи-
ваться одной лишь системой антивирусной 
защиты, сколь надежной она бы ни была.
В дополнение к ней пользователю необ-
ходима система резервного копирования, 
позволяющая в предельно сжатые сроки 
восстановить работоспособность системы. 
Поэтому мы совместно с «Доктор Веб» раз-
работали комплексное предложение, объеди-
нившее антивирус и систему резервирования 
данных. Причем стоимость этого комплекта 
очень привлекательна для пользователей 
домашних компьютеров».

По словам Владимира Мышлявкина, руко-
водителя партнерского отдела компании 
«Доктор Веб», комплект «Arconis True Image 
Home 2009 + Антивирус Dr.Web для Windows» 
способен удовлетворить потребности очень 
широкой группы клиентов. Функциональные 
возможности объединенных в нем продуктов 
помогут построить эффективную систему ин-
формационной безопасности дома и в офисе. 
Приобретение в рамках «Acronis True Image + 
Dr.Web для Windows» одной лицензии «Анти-
вируса Dr.Web» позволит установить ПО на 
один компьютер и использовать его в течение 
6 месяцев с момента активации. Acronis True 
Image Home 2009 лицензируется бессрочно.
Комплект выпускается под издательской 
маркой «1С: Дистрибуция», его цена —
999 рублей.

Диаграмма 2. Должны ли компании разглашать сведения об утечках персональных данных?

ние оказывают отраслевые стандарты, та-
кие как «Базовый уровень информацион-
ной безопасности операторов связи» или 
стандарт Банка России «Обеспечение ин-
формационной безопасности организаций 
банковской системы Российской Федера-
ции. Общие положения». Впрочем, нема-
ло участников опроса (18,5%) уверены, что 
перечисленные документы вообще не спо-
собствуют повышению защищенности пер-
сональных данных.
Кроме того, участники исследования выска-
зались о необходимости добавить в текст 
закона требование о разглашении утечек 
персональных данных (диаграмма 2). По-
добное требование уже существует в не-
которых странах и способствует повыше-
нию уровня защищенности информации. 
Во-первых, само по себе разглашение утеч-
ки может быть достаточно затратным (ра-
зослать почтовые уведомления полумилли-

ону человек — солидная сумма). Во-вторых, 
новости об инцидентах ИБ не способствуют 
росту доверия со стороны клиентов. Таким 
образом, операторы персональных данных 
вынуждены более внимательно относиться 
к информационным массивам.
Российские специалисты практически еди-
нодушны в этом вопросе: уведомлять об 
утечках персональных данных надо. Против 
внесения такого положения высказалось 
только 18,5% респондентов. Большинство 
этой группы, должно быть, составляют ру-
ководители компаний и инвесторы. Ведь 
именно эти категории оказываются в не-
выгодном положении.

О культуре работы
с персональными данными
Законы законами, но каков уровень культу-
ры обращения с персональными данными в 
отечественных компаниях? Утечки инфор-

Диаграмма 3. Какие категории сотрудников имеют доступ к массивам персональных данных?

Источник: Perimetrix ‘2008

Источник: Perimetrix ‘2008
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мации — во многом результат халатности. 
При должном подходе и правильной органи-
зации процесса обработки данных можно 
исключить большую долю инцидентов. На-
пример, полезно будет ограничить доступ 
к массивам персональных данных со сто-
роны персонала. Тем не менее, практика 
показывает, что в российских компаниях 
доступ именно к массивам персональных 
сведений имеют многие категории сотруд-
ников (диаграмма 3).
Только в 5,1% случаев права на доступ име-
ются лишь у сотрудников служб безопаснос-
ти. Этот вариант можно считать идеальным. 
Но более чем в половине компаний (57,6%) 
работать с массивами персональных дан-
ных могут не только сотрудники служб бе-
зопасности, но и ИТ-персонал. Возникает 
повышенный риск утечки.
Впрочем, одним ИТ-персоналом круг потен-
циальных инсайдеров не ограничивается. В 
21,9% организаций доступ предоставляет-
ся топ-менеджерам и руководителям под-
разделений. И хотя служебной необходи-
мости в этом нет, по-человечески понять 
ситуацию можно. В российских компаниях 
большинство начальников отказывается 
понимать, почему у них отсутствуют разре-
шения обращаться к тем данным, с которы-
ми могут работать их подчиненные. И что-
бы уберечь себя от лишних разбирательств 
с высокими чинами, представители ИТ- или 
ИБ-подразделений идут по более легкому 
пути — предоставляют начальству полный 
доступ. При этом стоит отметить, что часть 
руководителей достаточно халатно отно-
сится к вопросам защиты информации. Но-
сить конфиденциальные сведения на пер-
сональном ноутбуке или копировать их на 
незащищенные «флэшки» считается обыч-
ным делом.

Еще одна категория работников, имею-
щих доступ к массивам персональных дан-
ных — сотрудники аналитических служб 
(18,5%). И хотя для большинства задач 
было бы достаточно обезличенных ста-
тистических выборок, аналитики работа-
ют с реальными данными.

Защищены ли
персональные данные?
Обратимся теперь к практическим аспек-
там исследования, насколько защищены 
персональные данные? Впрочем, «защище-
ны» — понятие относительное. И соотнес-
ти защищенность персональных данных мы 
сначала попробуем с защищенностью ком-
мерческой тайны. Уж в необходимости за-

щиты коммерческой тайны ни у кого не воз-
никает сомнений.
Оказывается, персональные данные защища-
ются не хуже, чем коммерческая тайна (диа-
грамма 4). С одной стороны, это замечательно. 
Но с другой — и те, и другие, в принципе, за-
щищены одинаково слабо. Вспомнить хотя 
бы итоги другого исследования Perimetrix, 
«Инсайдерские угрозы в России 2008», где 
указывается, что действительно эффектив-
ные средства защиты, такие как системы 
защиты от утечек и продукты для шифро-
вания данных, используются крайне редко 
(24% и 36% случаев соответственно). Про-
чие решения по безопасности занимаются 
защитой только от внешних вторжений и не 
защищают от внутренних угроз.
Развивая тему защищенности персональ-
ных данных, перейдем к вопросу о соот-
ветствии закону «О персональных данных». 
Здесь ситуация оптимистичная (диаграмма 5). 
По крайней мере, по оценке российских 
специалистов, 20,3% которых заявили, что 
в их компаниях все требования выполняют-
ся. Еще больше организаций (46,3%) выпол-
няют требования закона частично. Только в 
24,4% компаний требования не выполняют 
или вообще не понимают, о каких аспектах 
идет речь. Наконец, 9,3% респондентов счи-
тают, что меры защиты персональных дан-
ных, в общем-то, и не связаны с Федераль-
ным законом.
Впрочем, на результаты можно посмотреть 
и с другой стороны. Что всего лишь пятая 
часть компаний выполняет требования ФЗ 
№ 152. Оставшиеся почти 80% компаний, 
так или иначе, нарушают закон. И очень 
сомнительно, что за оставшийся год все 
они успеют изменить свои корпоративные 

Диаграмма 5. Выполняются ли требования закона «О персональных данных»?

Диаграмма 4. Защищенность персональных данных в сравнении с защищенностью коммерческой тайны

Источник: Perimetrix ‘2008

Источник: Perimetrix ‘2008
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«Флэшки» для резервного
копирования

  USB флэш-накопители SanDisk Ultra 
Backup USB (Extreme Contour и Cruzer) пред-
ставляют собой новое семейство устройств,
которое предназначено для простого и быстро-
го копирования и хранения данных. 
Портативный накопитель в одно касание
активирует специальное ПО, поставляемое
в комплекте, которое не требует инсталляции. 
Записанные данные аппаратно шифруются по 
методу AES и поддерживают парольную защи-
ту. Емкость накопителей SanDisk Ultra Backup 
USB может достигать 64 Гбайт. 
SanDisk Cruzer емкостью 4–32 Гбайт будут 
продаваться по цене $24,99–99,99, SanDisk 
Ultra Backup емкостью 8–64 Гбайт — по цене 
$39,99–199,99.

Microsoft SQL Server 2008
на русском

  Компания Microsoft объявила о доступ-
ности локализованной версии СУБД SQL Server 
2008 для российских заказчиков. С целью 
обеспечения максимально эффективной рабо-
ты с данными SQL Server 2008 была впервые 
интегрирована с локализованным средством 
разработки Microsoft Visual Studio 2008. 
«Опыт локализации других специализирован-
ных решений, например операционной системы 
Windows Server 2008, показал, что производи-
тельность работы с продуктом на родном языке 
намного повышается», — отметил Ондрей 
Новодворский, руководитель отдела по продви-
жению серверных продуктов Microsoft в России.
Локализованная СУБД доступна в нескольких 
редакциях: Enterprise, Standard, Workgroup, 
Web, Developer, бесплатная версия Express для 
студентов и всех желающих изучить работу
с СУБД, а также SQL Server Compact 3.5. 
Организации могут приобрести лицензии на 
русскую версию SQL Server 2008 с 1 января 
2009 года по любым программам корпоратив-
ного лицензирования. Те, у кого есть лицензия 
на английский SQL Server 2008, могут перейти 
на русскую версию. Заказчики с лицензиями 
Software Assurance могут перейти на новую 
версию бесплатно — продукт можно скачать 
с сайта Volume Licensing Service Center либо 
заказать у торгового посредника. 
Стоимость лицензий SQL Server 2008 для 
дистрибьюторов, а также основные правила 
лицензирования по сравнению с предыдущей 
версией не изменились.

политики и усовершенствовать информа-
ционные системы.
Почему же требования закона не выполня-
ются? Выше мы уже касались недостатков 
законодательной базы в области защиты 
персональных данных. Аналогичное мнение 
выражают и участники исследования (диа-
грамма 6). Главная проблема — неясность, 
как реализовать эти требования на практи-
ке.  Другие основные препятствия: традици-

онные бюджетные ограничения и нехватка 
квалифицированного персонала, знако-
мые, наверное, всем отраслям народного 
хозяйства, а не только области ИБ.
Обобщая ответы на вопросы, касающиеся 
защищенности персональных данных, мож-
но сказать, что компании готовы добиться 
соответствия Федеральному закону, одна-
ко не совсем понимают, как это сделать. Но 
отсутствие уточняющих нормативов — не 
единственная проблема. К тому же в пос-
леднее время Правительство РФ и регуля-
торы исправляют ситуацию, устраняя су-
ществующие пробелы.

Выводы
Культура обработки персональных дан-
ных в российских компаниях находится на 
достаточно низком уровне. Слабая защи-
щенность данных определяется не только 
высокой стоимостью специализирован-
ных технических решений, но и баналь-
ным отсутствием правил работы с инфор-
мацией, недостатками корпоративных 
политик ИБ.

Законодательное регулирование необ-
ходимо в условиях слабой заинтересо-
ванности некоторых операторов персо-
нальных данных в защите информации. 
В таком случае «насаждение» культ у-
ры обращения с персональными данны-
ми сверху не является необоснованной 
формой насилия или ужесточения нор-
мативного прессинга. В сложившейся 
ситуации это необходимый толчок для 
участников рынка. Причем не только для 
операторов персональных данных, но и 
для компаний — разработчиков систем 
защиты информации.

Слабая защищенность данных оп-
ределяется не только дороговиз-
ной специализированных техни-
ческих решений, но и банальным 
отсутствием правил работы с ин-
формацией, недостатками корпора-
тивных политик ИБ	

Диаграмма 6. Какие трудности встречают компании на пути выполнения требований ФЗ № 152
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