
16

7(209)/2009

АПРЕЛЬ 2009

БЕ
ЗО

П
А

С
Н

О
С

ТЬ
 Б

И
ЗН

ЕС
А

ИНСАЙДЕРСКИЕИНСАЙДЕРСКИЕ

УГРОЗЫ ВУГРОЗЫ В

РОССИИ`09РОССИИ`09
Е. Преображенский А

налитический центр компании Perimetrix представ�

ляет результаты второго ежегодного исследования в

области внутренней информационной безопасности

(ИБ). С момента выхода первого исследования сущест�

венно изменилась глобальная ситуация, однако проблема

защиты от внутренних ИТ�угроз по�прежнему беспокоит

большинство российских компаний.

Несмотря на огромный масштаб проблемы (убытки от утечек могут
измеряться сотнями миллионов долларов) и возрастающий спрос на
комплексные системы безопасности, ситуация с защищенностью биз�
неса почти не изменилась. С нашей точки зрения, эта негативная
тенденция связана с ограниченностью предложения на рынке, недо�
статочной информированностью заказчиков и пассивностью неко�
торых вендоров. 

Нам кажется, что будущий год станет переломной точкой в развитии
российского рынка комплексных систем защиты конфиденциальности
данных. Этот рынок по�прежнему очень молод, и мощные глобальные
потрясения, такие как мировой финансовый кризис, могут нанести ему
существенный удар. Те вендоры, которые сумеют пережить это непро�
стое время, создадут себе задел для дальнейшего развития и получат
очевидные конкурентные преимущества.

Мы искренне надеемся, что результаты нашего исследования
помогут российским компаниям лучше понять специфику внутренней
безопасности и принять все необходимые меры защиты. 
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Общие выводы

● Внутренние угрозы безо�
пасности по�прежнему беспокоят
компании значительно больше
внешних угроз. Наибольшие опа�
сения вызывают угрозы утечки
информации (73%), а также халат�
ность служащих (70%)

● Главной причиной акту�
альности внутренних проблем
являются продолжающиеся утеч�
ки информации — только 5%
компаний заявили об отсутствии
подобных инцидентов за послед�
ний год. Специалисты по без�
опасности осознали собственную
незащищенность перед утечками
— сразу 42% респондентов за�
труднились назвать точное коли�
чество утечек.

● Проникновение систем за�
щиты от внутренних угроз за по�
следний год выросло, однако не
слишком сильно. Криптографиче�
ские системы используют 41%
компаний, а комплексные систе�
мы защиты от утечек — 29%.

● Спрос на системы вну�
тренней безопасности достаточно
высок, однако он сдерживается
рядом объективных факторов.
Главным из них являются бюджет�
ные ограничения (46%), которые
приобрели особенную актуаль�
ность во время финансового
кризиса.

● В подавляющем большин�
стве случаев нарушители внутрен�
ней безопасности не несут прак�
тически никакой ответственности.
45% халатных нарушителей нака�
зываются строгими выговорами,
а 51% злонамеренных инсайдеров
увольняются из компаний по соб�
ственному желанию.

● В ближайший год рынок
внутренней безопасности продол�
жит свой рост, однако он вряд ли
окажется слишком быстрым. Про�
рыва на рынке следует ожидать
через 2�3 года, по мере стабили�
зации финансовой ситуации и ак�
тивного развития новых игроков.

Портрет респондента

Как и в исследовании прошло�
го года, полученная выборка име�
ет явный уклон в сторону средних
и крупных компаний (рис. 1). На
долю небольших организаций,
имеющих менее 500 рабочих
станций, пришлось только 8%
респондентов, в то время как поч�
ти две трети компаний (65%) ис�
пользуют в своей корпоративной
сети более 1 000 компьютеров. 

Рис. 1. Количество рабочих

станций

Сдвиг получившейся выборки
респондентов в сторону средних и
крупных компаний позволяет по�
лучить актуальную картину рынка,
поскольку именно такие организа�
ции испытывают максимальные
трудности в области внутренних
проблем безопасности. Нельзя
забывать и о специфике предло�
жения — на рынке присутствуют
системы защиты для крупных за�
казчиков, но почти не представле�
ны коробочные решения для не�
больших организаций. Последние
предпочитают решать проблему
другими способами — смежными
продуктами и организационными

мерами. На данный момент про�
блему внутренней безопасности
и защиты конфиденциальности
данных уместнее всего рассма�
тривать через призму крупного
бизнеса.

Отраслевое распределение
респондентов оказалось вполне
стандартным для такого рода ис�
следований (рис. 2). Первые
строчки в этом распределении
традиционно заняли секторы те�
лекоммуникаций (21%) и финан�
совых услуг (19%), всегда являв�
шиеся лидерами в области вне�
дрения систем защиты. Вслед за
ними расположились более кон�
сервативные отрасли — топлив�
но�энергетический комплекс
(18%), а также предприятия госу�
дарственного сектора (17%).

По сравнению с прошлым го�
дом существенно (с 6 до 10%) вы�
росла доля торговых компаний
(прежде всего, розничных сетей),
которые приняли более активное
участие в исследовании. А вот
количество респондентов из про�
изводственных фирм и страховых
компаний, напротив, несколько
уменьшилось.

Подавляющее большинство
респондентов (как минимум 92%)
задействованы в принятии реше�
ний по внедрению ИТ и ИБ систем.
Две трети опрошенных специали�
стов являются руководителями —
35% респондентов возглавляют
ИТ�отдел, а еще 33% — отдел
информационной безопасности.
Таким образом, можно с уверен�
ностью утверждать, что выборка

Рис.2. Сфера деятельности
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специалистов обладает вполне
достаточной компетенцией для
ответа на поставленные далее во�
просы, и полученные в результате
исследования данные неплохо
отражают текущую ситуацию на
рынке. А поскольку респонденты
определяют развитие ИБ�систем
в своих организациях — по их от�
ветам можно строить схемы даль�
нейшего развития отрасли.

Угрозы ИБ

Один из основных вопросов ис�
следования касался наиболее
опасных угроз внутренней безо�
пасности. Респондентам предла�
галось выбрать четыре наиболее
опасные угрозы ИБ из общего
списка существующих рисков. Ре�
зультаты их выбора в сравнении с
показателями годичной давности
представлены на рис. 4.

Из получившегося распределе�
ния вытекает ряд  характерных
тенденций. 

Во�первых, самыми опасными
угрозами по�прежнему остаются
утечки информации и халатность
персонала — доли этих угроз из�
менились незначительно, и эти
изменения находятся в рамках по�
грешности исследования. А вот
опасность практически всех внеш�
них угроз (вирусов, хакеров и спа�
ма), напротив, существенно уме�
ньшилась. По�видимому, этот
тренд  объясняется общей успо�
коенностью компаний в отноше�
нии угроз внешней безопасности.

На самом деле, большая опас�
ность внутренних угроз была за�
метна еще в прошлом году —
угрозы утечки информации и ха�
латности служащих опережали
атаки внешних злоумышленников
уже тогда. Этот долгосрочный
тренд объясняется рядом вполне
объяснимых причин — более вы�
соким ущербом от внутренних
утечек информации, меньшим
проникновением средств защиты

и принципиально новой постанов�
кой задачи безопасности. За год
ситуация кардинально не измени�
лась, однако приоритеты специа�
листов продолжили движение в
сторону внутренних угроз, и по�
тому опасность внешних угроз
продолжила закономерно падать.  

Среди остальных трендов вы�
делим резкий рост опасности
угрозы кражи оборудования (с 25
до 38%), которая также непо�
средственно связана с утечками
информации. Действительно, в
случае кражи любого носителя
(флэшки, ноутбука и даже персо�
нального компьютера или серве�
ра) возникают существенные ри�
ски утечки. Рост опасности кражи
оборудования можно объяснить
как субъективными факторами
(публикации в прессе, появление
негативной аналитики), так и
объективными тенденциями от�
расли (внимание грабителей к
цифровым носителям, законода�
тельное регулирование). Можно
предположить, что опасность
данной угрозы будет расти в даль�
нейшем, поскольку объективных

Рис. 3. Респонденты по должности

Рис. 4. Наиболее опасные угрозы ИБ (возможно выбрать до четы�
рех вариантов)
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факторов для ее покрытия на
рынке пока не наблюдается.

Оставшиеся угрозы — аппа�
ратные и программные сбои и са�
ботаж — не дотянули до своего
прошлогоднего уровня, но и не
показали существенных трендов
к снижению. Это означает, что
требование непрерывности биз�
неса по�прежнему остается при�
оритетным примерно для 30% со�
временных компаний. Последний
тезис, впрочем, не означает, что
для оставшихся 70% респонден�
тов данное требование не принци�
пиально — для них важнее более
явные угрозы, которые приводят
организацию к явным материаль�
ным убыткам.

Отметим, что угрозы саботажа
и аппаратно�программных сбоев
чаще всего беспокоят крупные
компании, ИТ�системы которых
обрабатывают огромные масш�
табы информации. Даже незна�
чительный простой подобных
систем автоматически приводит
их владельца к масштабным по�
терям и серьезной упущенной
выгоде. 

Инсайдерские угрозы

Следующая группа вопросов
исследования касалась специфи�
ки угроз внутренней безопасности
или инсайдерских угроз. На каж�
дый из следующих трех вопросов
респондентам предлагалось вы�
брать два наиболее подходящих
ответа.

Как и в прошлом году, наибо�
лее опасной угрозой внутренней
ИБ была признана утечка инфор�
мации, которую отметили более
половины (55%) респондентов.
Однако наибольший рост показа�
ла вторая по опасности угроза,
связанная с искажением корпо�
ративной (и преимущественно
финансовой) документации. В
нынешнем году ее опасность
подскочила сразу на 17% и прак�
тически сравнялась с опасностью
утечек информации.

По мнению аналитического
центра Perimetrix, данная тенден�
ция является значимой и объясня�
ется целым рядом причин. 

Во�первых, в 2008 году произо�
шел ряд громких инсайдерских
скандалов, непосредственно свя�
занных с искажением корпоратив�
ной документации и финансовым
мошенничеством. Именно в эту
категорию угроз можно отнести
действия трейдера Societe Gene�
rale Жерома Кервьеля, который
привел свой банк к многомил�
лиардным убыткам, не имея на
это никаких полномочий.

Во�вторых, на ответы респон�
дентов, скорее всего, повлиял
мировой финансовый кризис и
общая нестабильность современ�
ного бизнеса. В таких условиях
несанкционированное искажение
информации (и тем более, не�
санкционированные финансовые
операции) может привести бизнес
к совершенно непредсказуемым
последствиям.

И, в�третьих, рост обеспокоен�
ности данной угрозой можно
объяснить неспособностью совре�
менных решений с ней бороться.
Если утечки конфиденциальной
информации вполне реально от�
следить, то сделать это с несанк�
ционированными искажениями
значительно труднее — особенно
если эти искажения вносятся
санкционированным пользовате�
лем. На данный момент един�
ственный способ борьбы с такого
рода угрозами находится в пло�

скости логгирования и архиви�
рования всех действий пользо�
вателей с конфиденциальными
документами.  

Ситуация с оставшимися угро�
зами внутренней ИБ оказалась
весьма предсказуемой — опас�
ность кражи оборудования вырос�
ла, саботажа — почти не измени�
лась, а угроза утраты информации
и сбоев резко упала. Падение
опасности сбоев, скорее всего,
связано с большим количеством
DoS�атак, которые относятся к ка�
тегории внешних, а не внутренних
угроз. А резкое уменьшение опас�
ности утраты информации объяс�
нить труднее — по�видимому, ему
способствовал рост проникнове�
ния различных систем резервного
копирования.

Какая информация чаще всего
«утекает» из российских компа�
ний? Ответ на этот вопрос (рис. 6)
практически не изменился по
сравнению с прошлым годом —
в группу особого риска по�преж�
нему попадают персональные
данные, набравшие 68% голосов
респондентов (на 11% больше,
чем в год назад). Впрочем, по
мнению аналитического центра
Perimetrix, данная тенденция гово�
рит не о росте количества утечек
персональных данных, а об обе�
спокоенности современных ком�
паний за их защищенность.

Рис. 5. Наиболее опасные угрозы внутренней ИБ (возможно вы�
брать до двух вариантов)
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Действительно, 2008 год озна�
меновался усилением норматив�
ного прессинга со стороны ре�
гуляторов рынка. За этот период
времени появились сразу не�
сколько подзаконных актов и по�
становлений, направленных на
защиту именно персональных
данных, как наиболее критичной
категории конфиденциальной
информации. Несмотря на то, что
ряд участников рынка высказы�
вают определенные сомнения в
качестве и непротиворечивости
этих актов, ужесточение норма�
тивного прессинга наблюдается
уже сегодня. Как следствие, ра�
стет и обеспокоенность компаний
за сохранность обрабатываемых
персональных данных.

Опасность утечки других кате�
горий информации за последний
год существенно не изменилась.
Компании по�прежнему опасают�
ся утечек сведений о деталях
конкретных сделок (40%), финан�
совых отчетов (41%), интеллекту�
альной собственности и бизнес�
планов (по 19%).

Похожая ситуация наблюдает�
ся и в отношении популярных ка�
налов утечки (рис. 7), опасность
которых осталась на прошлогод�
нем уровне. Наиболее опасным
каналом по�прежнему остаются
мобильные накопители (70%), за
которыми следует электронная

почта (52%) и интернет�каналы
(33%). Опасность печатающих
устройств за последний год не�
сколько выросла (с 18 до 23%), а
интернет�пейджеров, напротив,
упала (с 17 до 13%). 

В целом, говоря о каналах утеч�
ки, можно заметить слабый тренд
к уравниванию их опасностей.
Распределение нынешнего года
оказалось чуть более равномер�
ным, чем прошлогодние резуль�
таты — показатели наиболее

опасных каналов незначительно
упали, а «середнячков», напротив,
выросли. Возможно, данная тен�
денция говорит о более четком
понимании проблемы утечек,
которую можно решить, только
закрыв все возможные каналы  —
от мобильных накопителей до
фотопринадлежностей. Ведь даже
один незакрытый канал автомати�
чески означает уязвимость, по�
тенциальную угрозу безопасности
и отличный шанс для злонамерен�
ного инсайдера.

Весьма интересные результа�
ты были получены после анализа
ответов на следующий вопрос —
о количестве зафиксированных
утечек (рис. 8). Если прошлогод�
ние респонденты были уверены
в своих ответах, то чуть ли не
половина (42%) участников ны�
нешнего опроса затруднилась
назвать точное количество инци�
дентов.

Эксперты аналитического
центра Perimetrix объясняют полу�
ченные результаты ростом осве�
домленности специалистов и их
профессиональным развитием.
Специалист по безопасности мо�
жет быть уверен в точном коли�
честве утечек, только если в его
компании развернуто сразу не�
сколько специализированных си�

Рис. 7. Самые популярные каналы утечки (возможно выбрать до
двух вариантов)

Рис. 6. Информация, наиболее подверженная утечке (возможно выбрать до двух вариантов)
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стем защиты, а в большинстве
случаев такого положения дел
не наблюдается. В этом свете со�
вершенно неудивительно, что в
нынешнем году к респондентам
пришло понимание собственной
незащищенности в области защи�
ты от внутренних угроз.

Если не учитывать последний
вариант ответа и пронормировать
данные по остальным вариантам,
то можно сделать вывод о незна�
чительном увеличении среднего
количества утечек. Данный тренд
логично объясняется общей кан�
вой развития отрасли и наращи�
ванием компетенции компаний
в области информационной без�
опасности. За последний год за�
щищенность компаний могла
только увеличиться, а вместе с
ней выросло и количество обнару�
женных утечек. 

Средства защиты

После детального описания
существующих угроз логично пе�
рейти к статистике используемых
средств защиты. Их краткий спи�
сок приведен на рис. 9.

Легко заметить, что абсолютно
все респонденты используют в
своей работе антивирусы, меж�
сетевые экраны и те или иные
средства контроля доступа. Вслед
за ними располагаются системы
обнаружения/предотвращения
вторжений (70%), антиспам�
фильтры (75%) и инструменты для
создания виртуальных частных

сетей (63%). Отметим, что все пе�
речисленные средства защиты
направлены на защиту внешних
угроз, опасность которых (как
следует из предыдущего раздела)
неуклонно падает.

Впрочем, и резкого роста по�
пулярности решений для внут�
ренней защиты в нынешнем году
не случилось. Проникновение
криптографических продуктов и
специализированных систем за�

щиты от утечек осталось пример�
но на том же уровне. Несмотря на
огромную актуальность внутрен�
них проблем, компании не спешат
приобретать продукты, которые
представлены на современном
рынке.

Почему же ожидаемый скачок
так, по сути, и не случился? Сегод�
ня существует сразу несколько
ответов на этот вопрос. 

Во�первых, большинство пред�
ставленных на рынке продуктов
имеют длительный цикл внедре�
ния, и ожидать от них резкого рос�
та проникновения бессмысленно.
А во�вторых, на рынке систем за�
щиты от утечек было ограничено
предложение — больше половины
года на нем присутствовал только
один традиционный игрок (Info
Watch). Компания Perimetrix офи�
циально представила свой про�
дукт только в сентябре 2008 года,
а западные вендоры (Symantec,
Websense и др.) вели весьма пас�
сивную политику и концентриро�
вались на продвижении других
классов продуктов.

Среди систем внутренней бе�
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зопасности по�прежнему лидиру�
ют решения на базе контентной
фильтрации, которые используют
80% компаний, решившихся вне�
дрить системы защиты от утечек.
По сравнению с прошлым годом,
доля контентной фильтрации упа�
ла с 89 до 80%, что косвенно гово�
рит о неэффективности данной
технологии. Вместе с контентной
фильтрацией компании использу�
ют пассивный мониторинг (77%),
а также внедряют контроль ис�
пользования портов рабочих
станций (75%). Один из наиболее
действенных методов защиты —
шифрование ноутбуков — посте�
пенно, хотя не слишком быстро,
набирает популярность.

Чтобы обрисовать краткосроч�
ные перспективы развития рынка,
обратимся к вопросу о наиболее
актуальных препятствиях к вне�
дрению систем защиты (рис. 11).
Структура этих препятствий в
нынешнем году серьезно поменя�
лась — на первое место вышли
бюджетные ограничения, доля ко�
торых выросла практически в два
раза, с 26 до 46%. Причина дан�
ной тенденции непосредственно
связана с кризисом ликвидности и
банальной нехваткой свободных
денег среди компаний�заказчи�
ков.

Вместе с тем, потенциальные
заказчики не слишком довольны и
эффективностью представленных
на рынке решений. По�видимому,

значительное падение доли (с 49
до 35%) не говорит о росте эф�
фективности решений и объясня�
ется «кризисным» перераспреде�
лением голосов респондентов в
сторону других ответов. Таким
образом, перед вендорами по�
прежнему стоит масса нерешен�
ных задач в области создания
более качественных продуктов.

На основании полученной ста�
тистики можно делать выводы о
перспективах дальнейшего разви�
тия российского рынка систем за�
щиты от утечек информации. По
мнению аналитического центра
Perimetrix, в ближайшем году этот
рынок будет устойчиво, но не
слишком быстро расти. Благодаря

незащищенности компаний и
низкому проникновению систем
защиты, спрос на подобные реше�
ния будет достаточным большим,
а предложение — ограниченным.
Новые игроки рынка вряд ли суме�
ют за ближайший год раскрутить
маховик продаж, а старые — не
смогут реализовать много техно�
логически отсталых продуктов. К
негативным факторам необходи�
мо также отнести влияние кризиса
и падение платежеспособности
потенциальных заказчиков.

Однако в среднесрочной пер�
спективе (2�3 года) на рынке дол�
жен произойти резкий скачок
вперед. Спрос на системы без�
опасности не будет к этому вре�
мени удовлетворен, на рынке
начнут полноценно работать но�
вые игроки, влияние кризиса
постепенно сойдет на нет, и у
заказчиков появятся свободные
ресурсы. Не стоит забывать и об
ужесточении регулирующих мер
государства, которые также при�
ведут к стимулированию спроса
на комплексные защитные сис�
темы.

Классификация данных

Ряд вопросов исследования ка�
сался технологических аспектов
защиты от внутренних угроз. Как и
в прошлом году, респондентам
был предложен вопрос о класси�
фикации данных и использовании

Рис. 11. Препятствия на пути внедрения защиты от утечек дан'

ных

Рис. 10. Самые популярные средства защиты от утечек (воз�
можно выбрать неограниченное число вариантов) 
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этого процесса при обеспечении
информационной безопасности
организации. Напомним, что ре�
зультаты прошлого опроса на�
глядно показали, что:

● Классификация данных
помогает усилить безопасность в
целом и защиту от утечек в част�
ности;

● Проводить классифика�
цию данных достаточно трудно —
это требует вовлечения едва ли не
всех сотрудников организации;

● Однако еще труднее под�
держивать классификацию в акту�
альном состоянии по прошествии
какого�то времени. 

Все перечисленные тезисы
являются универсальными и прак�
тически не зависят от времени.
Поэтому респондентам нынешне�
го исследования не задавались
вопросы о пользе классификации,
которая и так практически всем
очевидна. Вместо этого аналити�
ческий центр Perimetrix снова
спросил специалистов, насколько
давно они проводили классифи�
кацию корпоративных данных?

Полученные ответы обнадежи�
вают, особенно в сравнении с
прошлогодними результатами.
Количество компаний, проводив�
ших классификацию в течение
прошедшего года, выросло прак�
тически в два раза, достигнув
психологической отметки в 25%.
При этом, правда, нельзя забы�
вать, что столько же компаний
провели классификацию данных

более трех лет назад, а 33% орга�
низаций вообще никогда ее не
проводили. 

Шифрование данных

В рамках настоящего исследо�
вания респондентам предлага�
лись несколько новых вопросов
о внутренней ИТ�безопасности.
Специалисты, подтвердившие
использование систем криптогра�
фической защиты, могли указать,
каким конкретно образом приме�
няется эта защита.

Как выяснилось, в большин�
стве (68%) случаев она применя�
ется для защиты различных баз
данных и хранилищ конфиден�
циальной информации. Такой
подход является обязательным
требованием ряда отраслевых
актов и стандартов (например,

стандарта PCI DSS), однако он
практически никак не защищает
компанию от внутренних угроз
безопасности.

Действительно, шифрование
баз данных способно обеспечить
защиту в случае физической кра�
жи носителей, но в подавляющем
большинстве случаев эти носите�
ли располагаются в серверах,
которые, в свою очередь, находят�
ся в защищенных дата�центрах.
Проникнуть туда трудно, а украсть
оборудование — еще труднее.

С точки зрения бизнеса, зна�
чительно логичнее шифровать не
базы данных, а мобильные носи�
тели — ноутбуки, флэш�накопи�
тели и портативные диски —
поскольку именно эти носители
часто теряются или становятся
мишенью грабителей. Шифрова�
ние ноутбуков топ�менеджеров,
содержащих особенно секретную
информацию, применяется в 40%
случаев, а шифрование мобиль�
ных носителей по запросу от поль�
зователя — в 36%. Отметим, что
ни тот, ни другой способ не дает
100% гарантии, поскольку пользо�
ватель устройства может забыть
зашифровать информацию или не
сделать это умышленно.

Комплексную защиту может
обеспечить лишь принудительное
прозрачное шифрование инфор�
мации на всех ноутбуках и мо�
бильных носителях. Однако эта
технология на сегодняшний день
является слишком сложной — ее
применяет лишь 1% современных
компаний. 

Рис. 13. Каким образом используется шифрование в вашей

компании (возможно выбрать неограниченное число вариантов)?

Рис. 12. Проводилась ли в вашей компании классификация

данных?
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Ответственность нарушите%

ля внутренней ИБ

Еще одной интересной темой
нынешнего исследования стала
ответственность нарушителей
внутренней безопасности. В рам�
ках опроса респондентам пред�
лагалось описать карательные
меры, которые применяются к
халатным сотрудникам и злона�
меренным инсайдерам.

Как выяснилось (рис. 14), в слу�
чае случайной утечки информации
сотруднику редко грозят серьез�
ные санкции типа увольнения (9%)
или материального взыскания
(13%) — в большинстве случаев
(45%) компании предпочитают
простить сотрудника, сделав ему
строгий выговор. Отметим, что в
15% случаев инсайдеры и вовсе
остаются безнаказанными, а 11%
компаний принимают меры в за�
висимости от тяжести потерянной
информации.

Ситуация со злонамеренными
инсайдерами во многом анало�
гична — как и в случае халатных
сотрудников, компании редко
идут на самые жесткие меры
(рис. 15). В большинстве случаев
(51%) инсайдера попросту уволь�
няют, а  вернее — побуждают его
написать заявление об уходе по
собственному желанию. До су�
дебного разбирательства дело
доходит крайне редко (9%), по�
скольку компании резонно пред�

почитают не выносить сор из из�
бы. Понятно, что громкие инсай�
дерские скандалы привлекают
внимание прессы и негативно
влияют на репутацию компаний.

Таким образом, и халатные, и
злонамеренные инсайдеры, как
правило, остаются практически
безнаказанными. Для первой ка�
тегории нарушителей утечка,
скорее всего, обернется легким
испугом, а для второй — уволь�
нением с работы и, может быть,
подрывом деловой репутации.
Такие последствия вряд ли могут
напугать нарушителя, что, в свою
очередь, приводит к росту опас�
ности инсайдерской угрозы.   

Направление 

развития рынка

В предыдущих разделах мы
рассмотрели основные тенденции
развития рынка внутренней безо�
пасности. Если же говорить об
ИБ�отрасли в целом, то именно
внутренняя безопасность должна
стать основным драйвером этого
направления в течение ближай�
ших трех лет.

На данный момент примерно
40% российских компаний (рис. 16)
заявляют о планах внедрения за�
щиты от утечек в течение ближай�
ших трех лет. 35% организаций
собираются внедрить криптогра�
фические системы для хранящих�
ся данных, а еще 33% — системы
управления информационной
безопасностью. Следом распо�
лагаются системы контроля иден�
тификации и доступа, а также
ИТ�системы физической безопас�
ности.

Таким образом, сегодня можно
выделить два основных вектора
развития рынка. Первый из них
смотрит в сторону внутренней
безопасности, второй — в сторону
интеграции разрозненных систем
и построения единой управляющей
инфраструктуры. Последняя зада�
ча особенно важна, поскольку в
современных (и особенно круп�
ных) компаниях используется
целый зоопарк практически не

Рис. 148 Какие меры обычно применяются к сотрудникам, до'

пустившим случайную утечку информации?

Рис. 15. Какие меры обычно применяются к сотрудникам, до'пустившим спланированную утечку информации?
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связанных друг с другом систем
защиты. Естественно, компаниям
становится крайне тяжело всем
этим зоопарком управлять.

Что же касается внутренней
безопасности, то причины попу�
лярности данного вектора оче�
видны — компании стремятся
построить адекватную защиту для
до сих пор непокрытых угроз. 

Заключение

В целом настоящее исследо�
вание показало, что ситуация с
внутренней безопасностью в рос�
сийских компаниях по�прежнему
остается весьма плачевной. Ор�
ганизации практически всех от�
раслей и размеров продолжают
допускать утечки — только 5%
респондентов заявили об отсутст�
вии каких�либо инцидентов в те�
чение последнего года. Вместе с
тем, имеются и положительные
тенденции — гораздо большее
количество специалистов стали
осознавать собственную незащи�
щенность и уязвимость своей
компании перед действиями ин�
сайдеров.

Уровень проникновения систем
защиты от внутренних угроз в
течение 2008 года вырос, хотя и
не слишком значительно. Больше
половины компаний до сих пор
пытаются бороться с утечками
исключительно с помощью адми�
нистративных мер, не решаясь на
внедрение технической системы

защиты. Отметим, что не слишком
значительный рост рынка отчасти
объясняется ограниченным пред�
ложением и низким качеством
доступных заказчикам продуктов.

Одним из негативных факто�
ров, повышающих опасность вну�
тренних угроз является слишком
слабая ответственность наруши�
телей — халатные инсайдеры, как
правило, наказываются строгим
выговором, а злонамеренные —
увольнением из компании без не�
гативных записей в трудовой
книжке. Нарушителям внутренней
безопасности редко грозят
серьезные санкции, такие как су�
дебное преследования или мате�
риальные взыскания.

По мнению аналитического
центра Perimetrix, в течение бли�
жайшего года рынок внутренней
безопасности продолжит расти,
однако не слишком быстро. Такая
ситуация связана как с внешними
факторами (финансовым кризи�
сом), так и с внутренними реа�
лиями рынка (прежде всего, ог�
раниченностью предложения и
ресурсов вендоров). Высокий
спрос на комплексные системы
защиты, впрочем, имеется уже
сегодня, однако он будет реали�
зован только спустя два�три года,
по мере стабилизации финансо�
вой ситуации и активного разви�
тия новых игроков.

Методология исследования

Исследование «Инсайдерские

угрозы 2009» проводилось при
непосредственной поддержке
ряда медиа�партнеров. Авторы
выражают перечисленным орга�
низациям (представлены в алфа�
витном порядке) искреннюю бла�
годарность за оказанную помощь
в сборе первичной статистиче�
ской информации и популяриза�
ции идеи защиты от внутренних
ИТ�угроз на российском рынке.

➤ Журнал «Защита инфор�
мации. Инсайд»;

➤ Компания «Практика Без�
опасности»;

➤ Журнал «Экономическая
безопасность».

➤ Портал Anti�malware.ru;
➤ Портал Bankir.ru;
➤ Журнал «Information Secu�

rity»/»Информационная безопас�
ность»;

➤ Портал Securitylab.ru.
Исследование «Инсайдерские

угрозы в России 2009» проводи�
лось с 01 декабря 2008 года по 23
января 2009 года. В рамках иссле�
дования специалисты аналитиче�
ского центра Perimetrix опросили
сотрудников 1 046 российских
компаний различных отраслей
экономики. Респонденты из числа
посетителей сайтов медиа�парт�
неров (Anti�Malware.ru, Bankir.ru,
SecurityLab.ru, ITsec.ru, Ekon�
Bez.ru, Security�practice.ru, Inside�
zi.ru) и сайта компании Perimetrix
отвечали на вопросы утвержден�
ной анкеты.

Perimetrix

Российская федерация,

119607, 

Москва, Мичуринский

проспект, д. 45

Телефон: +7 495 737 99 91 

Факс: +7 495 737 99 92 

info@perimetrix.com 

www.perimetrix.com

Рис. 16. Планы по наращиванию систем ИБ в ближайшие три

года
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