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О
днако для сотрудников, 
занятых в данной сфере, 
наиболее болезненными 
проявлениями кризиса 

становятся проблемы с оплатой тру-
да и сохранением должности. Еще 
бы — своя рубашка ближе к телу.

Чтобы лучше понять нынешнюю 
ситуацию на рынке труда в области 
ИБ и спрогнозировать ее дальней-
шие изменения, обратимся к ре-
зультатам недавнего российского 
исследования. 

Где убавить,  
а на что прибавить

Как это ни удивительно, но 
большинство компаний сегодня го-
товы экономить на безопасности 

(см. рис. 1). Почти половина фирм 
(42,1%) снизила затраты на обору-
дование, 37% сократили закупки 
программного обеспечения. Серьез-
но пострадали фонды оплаты труда: 
27% компаний урезали зарплату 
собственным ИБ-специалистам, 

и столько же уменьшили расходы 
на услуги подрядчиков.

С одной стороны, вывод кажется 
ужасающим, но с другой — экономия 
экономии рознь. В период экономи-
ческого благополучия компании ча-
сто закупали оборудование и даже 
программное обеспечение, что на-
зывается, впрок, не задумываясь 
о реальной пользе или необходимо-
сти их применения. Да что там при-
менения, во многих случаях дорого-
стоящее приобретение попросту по-
падало «на полку», после чего о нем 
все благополучно забывали — ведь 
эти затраты все равно уже были за-
ложены в бюджете на безопасность. 
И хотя подобным расточительством 
грешили компании всех размеров 
и мастей, наибольшим парком не-
задействованных IT- и ИБ-средств 
оказались все же наиболее крупные 
из них. В небольших организациях 
и в лучшие времена к планированию 
бюджетов подходили с большой ра-
чительностью, придерживаясь по-
литики разумной экономии. В круп-
ных же могли позволить себе, чтобы 
IT-средства запросто простаивали. 
Купили, например, сразу несколь-
ко СУБД, но даже не факт, что все 
они функционируют. Или, скажем, 

И все вернется на круги своя
Экономический кризис преподносит нам множество неприятных тенденций, в том числе 
в области информационной безопасности. Прежде всего он влечет сокращение расходов, а это 
отказ от многих планируемых проектов и даже сворачивание начатых, повышение требований 
к безопасности, строгие ограничения в выборе средств, увеличение фронта работ и т. д. 

текст: 
Сергей 
Кораблев
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пресловутый documentum, который 
вообще мало где реально внедрен, 
зато почти везде числится на балан-
се. А с прикладными программами 
никто толком и не знает, как рабо-
тать, и хорошо, если используется 
хотя бы часть функций.

Таким образом, даже в условиях 
значительного сокращения расходов 
специалисты по безопасности и IT 
имеют огромное поле деятельности 
и способны существенно укрепить 
вверенные им системы — достаточ-
но запустить все эти пылящиеся на 
полках средства. Но как это сделать, 
если интеграторы, которые должны 
были заниматься внедрением, все 
средства из бюджета выбрали? Хо-
рошо, если продукт несложный, что-
то вроде антивируса, и его можно 
запустить своими силами. Но мно-
гие корпоративные IT-системы да-
леко не так просты, и их внедрение 
может потребовать немало времени 
и специфических знаний. В данной 
ситуации компаниям придется обра-
щаться к внешним консультантам.

Пятая колонна

Итак, с оборудованием и про-
граммным обеспечением вроде 
бы разобрались. По крайней мере, 
в теории сокращение финансиро-
вания не должно отразиться на за-
щищенности информации слишком 

негативно. Но вот урезание затрат 
на персонал, по мнению экспертов 
Perimetrix, дело рискованное, по-
скольку сам по себе этот шаг — 
бомба под системой безопасности. 
Напакостить может даже обиженный 
сотрудник бизнес-подразделения, но 
месть обиженного сисадмина и уж 
тем более специалиста по ИБ, ско-
рее всего, очень больно ударит по 
компании, такова уж специфика их 
деятельности. За примерами дале-

ко ходить не надо. Хорошо известна 
история, когда летом 2008 года аме-
риканский администратор на десять 
дней заблокировал доступ в прави-
тельственную сеть Сан-Франциско. 
В конце января 2009 года стало из-
вестно об австралийском програм-
мисте, который после увольнения 
нарушил работу нескольких прави-
тельственных серверов и удалил из 
базы данных сведения о 10,5 тыс. 
госслужащих.

Но даже если сотрудники де-
партаментов по ИБ не станут вре-
дить целенаправленно (все-таки 
в большинстве своем это интелли-
гентные люди, придерживающиеся 
высоких моральных норм, а сер-
тифицированные (CISSP, CISM) 
специалисты при обучении даже 
изучают правила профессиональ-
ной этики), халатности и даже по-
ниженного уровня мотивации с их 
стороны будет достаточно, чтобы 
спровоцировать массовую утечку 
данных через сотрудников основ-
ных бизнес-подразделений. Нако-
нец, если часть персонала уволить, 
оставшиеся работники (с понижен-
ной мотивацией и увеличенной на-
грузкой) едва ли сумеют должным 
образом обеспечить необходимый 
уровень безопасности. О каком же 
внедрении новых продуктов тогда 
говорить?

Кризис урежет зарплаты

Подразделения ИБ, как и боль-
шинство других служб в российских 
компаниях, подвергаются сокраще-
ниям расходов на персонал. Нега-
тивный эффект от этого может иметь 
две формы: уменьшение заработка 
сотрудникам или увольнение части 
персонала. И еще неизвестно, какое 
из этих зол меньше. Очевидно, по-
терять в одночасье любимую (или 
просто денежную) работу — удоволь-

ствие, мягко говоря, сомнительное. 
Да еще в условиях экономического 
кризиса и повсеместного сокраще-
ния штатов. Новую работу найти бу-
дет непросто. Между тем, если в ком-
пании соблюдают трудовой кодекс, 
ну или просто относятся к персоналу 
по-человечески, сокращаемых ждет 
неплохой бонус в размере двухме-
сячного оклада. Согласитесь, такая 
«фора» поможет найти достойное 
место для продолжения карьеры.

А что же те, чья зарплата была 
урезана? Вариантов «урезаний», 
кстати, немало. Обычно в первую 
очередь уменьшают либо отменяют 
вовсе всевозможные премии, бону-
сы и «проценты». Если вырученных 
средств все равно мало, сокраще-
ниям подвергается и фиксированная 
часть зарплаты. Самое удивитель-
ное, что большинство работников 
идут на это абсолютно добровольно. 
Кто-то боится за завтрашний день 
и согласен получать меньше, лишь 
бы не остаться вовсе без работы. 
Кто-то вдруг понимает, что уровень 
его профессиональной подготовки 
недостаточен, чтобы претендовать 
на большее. А кто-то искренне жела-
ет помочь своей компании пережить 
непростые времена и сохраняет уве-
ренность, что через некоторое вре-

Владимир Ульянов, 
руководитель аналитического 
центра Perimetrix:

Регулярные исследования 
в области информационной 
безопасности подтверждают: 

основная масса утечек информации происходит 
из-за халатности сотрудников, а не по злому умыс-
лу, но наибольший ущерб, как ни крути, приносят 
именно зловредные инсайдеры, целенаправленно 
ворующие данные. Работодателям следует также 
учитывать, что количество преднамеренных краж 
информации увеличивается в разы, если сотрудни-
ки чувствуют себя обиженными или недооцененны-
ми. Такова уж человеческая сущность.

Комментарии

Урезание затрат на персонал, по мнению 
экспертов Perimetrix, дело рискованное, 
поскольку сам по себе этот шаг — бомба под 
системой безопасности
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мя все наладится и все убытки будут 
компенсированы.

Однако точно никто сегодня не 
знает, когда именно пройдет кри-
зис и  как скоро бизнес залечит 
свои раны — а что, если фирма не 

дождется светлого часа и обанкро-
тится? Таким образом, шансы, что 
работники с уменьшенной зарпла-
той будут вознаграждены за свою 
лояльность, не так уж и высоки. Бо-
лее того, если ты один раз пошел на 
понижение собственного заработка, 
руководство при удобном случае по-
пытается повторить свой ход и вновь 
сократит размер выплат. В результа-
те сотрудник может потерять уже не 
часть, а половину своего заработка, 
а то и больше, но и это не спасет его 
от риска быть уволенным.

Опыт всегда в цене

Каких же критериев будут при-
держиваться руководители при не-
избежных (как показывает исследо-
вание) сокращениях сотрудников? 
Прежде всего увольнение грозит 
малоопытным работникам (см. 
рис. 2), тем, кто недавно работает 
в отрасли ИБ (14,8%), и тем, кто не-
давно работает на конкретном пред-
приятии (9,4%).

Специалисты же с богатым опы-
том и хорошими знаниями могут не 
опасаться за свое место. Только 
4,5% респондентов отметили, что 
сокращение грозит высокоопла-
чиваемым работникам. Неудиви-
тельно. И хотя на таком сотруднике 
можно «сэкономить» чуть больше, 
но эффект окажется весьма со-
мнительным. Во-первых, пользы от 
квалифицированного специалиста 
всегда несравнимо больше, неже-

ли от неопытного сотрудника. Ну 
и, конечно, увольнение ключевых 
сотрудников из любого подразде-
ления это всегда большой риск. 
В  особенности если речь идет 
о подразделении ИБ.

Рынок труда:  
затишье перед бурей?

Итак, только в 42,7% компаний со-
трудников служб ИБ сокращение не 
коснется. А что же делать тому, кто 
все-таки оказался на улице? На ка-
кие предложения могут рассчитывать 
незанятые специалисты по ИБ?

Экспресс-анализ рынка труда дает 
достаточно противоречивые резуль-
таты. Если просмотреть популярные 
рекрутинговые порталы, можно заме-
тить некоторое снижение, во-первых, 
уровня зарплат, а во-вторых, количе-
ства вакансий. Впрочем, ни в том, ни 
в другом случае снижение далеко не 
критическое.

Стоит отметить, что тенденцию 
к уменьшению уровня зарплат под-
держали обе стороны — и нанимате-
ли, и сами работники. Что касается 
первых, тут все понятно: предприятия 
прямо заинтересованы в уменьшении 
фонда оплаты труда. Готовность же 
соискателей умерить свои аппетиты 
говорит о понимании ими ситуации: 
люди, с одной стороны, чувствуют, 
что компании сокращают набор пер-
сонала и предъявляют к кандидатам 
повышенные требования, а с другой 
стороны, испытывают усилившуюся 
на рынке труда конкуренцию.

Казалось бы, ситуация вполне 
прозрачная. В условиях спада эко-

Рис. 2. Критерии при увольнении ИБ-специалистов >>
Источник: «Практика Безопасности», SecurityLab.ru, 2009

НОВОСТИ

Конкуренты предпочли 
сотрудничество

3 марта 2009 г. в помещении Санкт-Петербургской 

торгово-промышленной палаты прошла конферен-

ция «Сокращения без потерь», собравшая региональ-

ных лидеров IT-индустрии и руководителей ведущих 

предприятий Северо-Запада. 

Перед собравшимися выступили руководители и топ-

менеджеры крупнейших отечественных и зарубежных 

компаний — Microsoft, Intel, IDC, Ernst & Young, Tieto, 

Columbus IT, Digia, Ittilan, АстроСофт, Динамика, Поликом 

Про. Ведущие системные интеграторы объединились 

под эгидой нового крупномасштабного проекта ком-

пании Microsoft «3-2=5» или «Сокращения без потерь!» 

(www.ms-solutions.ru).

По словам директора Microsoft по Северо-Западному 

региону Анны Кулашовой, конференция — это первый 

шаг программы. В дальнейшем Microsoft планирует со-

вместно с партнерами провести серию круглых столов 

и других мероприятий, посвященных решениям, позво-

ляющим предприятиям в непростых условиях кризиса 

работать более эффективно. 

Наверное, впервые участники одного рынка, в том числе 

прямые конкуренты, открыто выступили с инициативой 

объединения усилий перед лицом кризиса. Лидеры 

одной из самых «интеллектуальных» отраслей экономики 

политике нечестной конкурентной борьбы — демпингу, 

«черному пиару» и т. п. — предпочли сотрудничество.

Прежде всего 
увольнение грозит 
малоопытным 
работникам, тем, кто 
недавно работает 
в отрасли ИБ 
(14,8%), и тем, кто 
недавно работает 
на конкретном 
предприятии (9,4%)
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номической и деловой активности 
рынок немного «просел» (или оздо-
ровился, как скажут оптимисты) 
и  нашел новое равновесное по-
ложение. Тем не менее, когда коп-
нешь глубже, становится ясно, что 
на самом деле большая часть фирм 
приостановила (частично либо пол-
ностью) набор новых сотрудников. 
Те вакансии, которые еще остались 
в списках, уже недействительны. 
Но признаваться в этом солидная 
фирма вряд ли станет. Если же об-
ратиться к ней по поводу работы, 
скорее всего, последует вежливый 
отказ, что-то вроде «спасибо за 
интерес к нашей компании, мы до-
бавили ваше резюме в свою базу 
данных и обязательно свяжемся 
с вами, когда появится вакансия, со-
ответствующая вашему опыту…».

Подобная ситуация характерна 
для большинства отраслей. Что 
касается сферы информационной 
безопасности, здесь тоже прово-
дится очень аккуратный, точеч-

ный набор. То есть квалифици-
рованные сотрудники все равно 
нужны, и за них готовы неплохо 
платить. Просто кризис — едва ли 
не единственный способ получить 
качественного работника за мыс-
лимые деньги.

И у минусов есть плюсы

В целом безрадостная на теку-
щий момент картина многих вводит 
в уныние: неужели все так плохо 
и  специалисты по безопасности 
так и не будут востребованы? Ка-
тегорически нет! Снижение спроса 
и уровня зарплат — тенденция все-
го рынка труда, вне зависимости 
от отраслевой специфики, а сфера 
информационной безопасности су-
ществует не в параллельном мире. 
Однако многолетний дефицит в ней 
квалифицированных кадров не 
мог разрешиться в одночасье. Не-
который приток малоопытных спе-
циалистов, появившихся на рынке 
в течение последнего времени, не 
изменит общей ситуации. Да и от-
куда «безопасникам» взяться, если 
вузы по-прежнему выпускают их 
очень мало, а квалифицированные 
IT-сотрудники переквалифициро-
ваться по ИБ-профилю не хотят. 

Вообще говоря, нехватка специа
листов по ИБ ощущается и сейчас. 

Причины разные. Это и привычный 
дефицит опытных работников на 
рынке, и неопределенность с буду-
щим многих компаний, и надежды 
на более значительное удешевление 
рабочей силы. В настоящее время 
особенно ценятся опыт и практиче-

ские знания соискателей. Скажем, 
если год-полтора назад выпускники 
вузов едва соглашались на зарплату 
в 50 тыс. рублей (данные по Москве), 
то сегодня их возьмут разве что 
«задаром». И в этом, согласитесь, 
некоторый плюс для обеих сторон. 
Молодой специалист получает необ-
ходимый опыт для успешного старта 
карьеры, а работодатель присматри-
вается к нему и спустя какое-то вре-
мя, если тот показал себя с хорошей 
стороны, предложит уже более со-
лидный контракт.

По мнению исследователей, уже 
к середине 2009 года спрос на ИБ-
кадры выйдет на прежний уровень, 
а может быть, и превзойдет его. Со-
ответственно, вырастут и зарплаты. 
Таким образом, нынешний день — 
возможно, самый удобный момент 
для привлечения специалистов. 
Кого-то получится «перекупить» 
у конкурента, который опрометчиво 
урезал зарплаты персоналу, кого-то 
«подобрать» из разорившихся ком-
паний. Главное — не упустить мо-
мент, ведь завтра может оказаться 
уже поздно. Безопасность — одна из 
первостепенных задач любой орга-
низации. И как только станет ясно, 
что компания выжила в кризис, что 
бизнес не остановился, эта сфера 
будет подтянута в первую очередь. 
И вот тогда квалифицированные ИБ-
кадры вновь окажутся в дефиците.

Тарас Пономарев, 
партнер консалтингового бюро 
«Практика Безопасности»:

Каким бы глубоким ни был эко-
номический спад, безработный 
ИБ-специалист будет непремен-
но востребован. Другое дело, 

что не все компании смогут позволить себе дорого-
стоящего сотрудника, и потому будет активно раз-
виваться аутсорсинг услуг ИБ. Привлекать внешних 
консультантов на отдельные проекты все же дешевле, 
чем содержать штат собственных профессионалов.

Комментарии

Кризис — едва ли не единственный способ 
получить качественного работника за 
мыслимые деньги

Работодателям 
следует также 
учитывать, что 
количество 
преднаме
ренных краж 
информации 
увеличивается 
в разы, если 
сотрудники 
чувствуют себя 
обиженными 
или недооце
ненными




